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Arbeitnehmerdatenschutz:
Rechtslage und wesentliche Anderungsvorschlage im
Diskussionsentwurf des BMAS fiir ein Beschaftigtendatenschutzgesetz

Seit letztem Jahr h&ufen sich aufsehenerregende Berichte in den Medien Uber gravierende
Eingriffe in das informationelle Selbstbestimmungsrecht von Mitarbeitern insbesondere durch
grol3e Konzerne. Die Deutsche Bahn, Lidl, Siemens, die Deutsche Post, die Telekom, die Deutsche
Bank, Burger King, Bauhaus, Ikea und mehrere kleinere Unternehmen haben auf verschiedene
Weise ihre Mitarbeiter und teilweise sogar deren personliches Umfeld Uberwacht oder
Mitarbeiter-Daten zweckwidrig verwendet. Bekannt wurde beispielsweise, dass Mitarbeiter durch
Kameras Uberwacht wurden, die eigentlich zur Diebstahlsvermeidung installiert waren, und dass
umfassende Personlichkeitsprofile von den Beschéaftigten angelegt wurden, in denen von den
Inhalten von Pausengesprachen bis hin zur Anzahl der Tatowierungen jedes Detail festgehalten
wurde. Ein Unternehmen Uberwachte ohne Wissen der Beschaftigten Pausen- und
Umkleiderdaume sowie Toiletten durch Videokameras. Ein weiteres Unternehmen hat Betriebsrats-
Wabhlen und Vorbereitungstreffen hierftr heimlich per Video aufgezeichnet, um Erkenntnisse tber
die ,Radelsfiihrer* und das Abstimmungsverhalten der Mitarbeiter zu erhalten.
Geschaftsleitungen lasen heimlich bei den E-Mails ihrer Beschéaftigten mit oder verhinderten die
Zuleitung unliebsamer Mails wie z.B. von Gewerkschaften. Detektive wurden auf Mitarbeiter
angesetzt, um zu erfahren, mit wem dese in ihrer Freizeit Umgang haben. Mitarbeiter wurden
nach Fehltagen aufgefordert, Uber Art und Schwere ihrer Krankheit Auskunft zu geben. Die
Bankverbindungen von Mitarbeitern wurden fir grofd angelegte Nachforschungen zur Aufdeckung
von potentiell durchgefiihrtem Betrug am Unternehmen benutzt.

Obwohl die groRe Koalition beendet ist, besteht der Handlungsbedarf fort. Datenschutz am
Arbeitsplatz betrifft zutiefst die Wirde der Arbeitnehmer und Arbeitnehmerinnen. Der
Diskussionsentwurf des BMAS sollte Grundlage des weiteren Handelns der SPD-Fraktion sein. Ein
eigenstandiges Arbeitnehmerdatenschutzgesetz wird durch Schwarz-Gelb abgelehnt. Konkrete
Inhalte fir die Anderung des Bundesdatenschutzgesetzes sind nicht genannt.

Der Arbeitnehmerdatenschutz ist im Recht auf informationelle Selbstbestimmung begriindet, das
wiederum Teil des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 GG iVm. Art. 1 Abs. 1 GG ist.
Regelungen, die flir den Datenschutz im Beschéaftigungsverhéltnis relevant sind, finden sich im
BDSG, BetrVG/PersVG, im TKG, in Tarifvertragen und Betriebsvereinbarungen und im Europarecht.
Die Regelungen im BDSG und in den anderen Gesetzen geben aber nur grobe Vorgaben. Das
allgemeine Persdnlichkeitsrecht muss vielfach zur Auslegung des BDSG herangezogen werden. Das
Ergebnis eines Rechtsstreits hangt daher immer davon ab, als wie schwerwiegend das Gericht das
Ausforschungsinteresse des Unternehmens einschatzt im Verhédltnis zum informationellen
Selbstbestimmungsrecht des Beschaftigten. Die Rechtsprechung hat bisher nur punktuelle Fragen
geklart, die wegen der jeweils nodtigen Interessenabwégung in der Regel nur fur den Einzelfall
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Gultigkeit haben. Zudem ist die Rechtsprechung auch teilweise uneinheitlich. Hinzu kommt, dass
sowohl die Strafen als auch die Schadensersatzforderungen, die den Unternehmen drohen, wenig
abschreckend sind bzw. fiir die Beschéftigten wenig Anreiz zu gerichtlichem Vorgehen geben.

Seit der Verabschiedung des § 32 BDSG im Juli 2009 im Rahmen des Datenschutzauditgesetzes
besteht eine speziell flir Beschaftigungsverhaltnisse geltende Datenschutzregelung. Laut
Gesetzesbegriindung macht die Neuregelung ein Beschaftigtendatenschutzgesetz nicht
entbehrlich — die neue Regierungskoalition scheint dies allerdings anders zu beurteilen. Das BMAS
hat im August 2009 einen Entwurf flr ein Beschaftigtendatenschutzgesetz vorgelegt (E-BDatG),
dessen wichtigste Anderungsvorschlage hier vorgestellt werden. Im Zuge einer Verabschiedung
des E-BDatGs ware damit zu rechnen, dass § 32 BDSG ebenso wie einige andere dann im BDatG
zusammengefasste Regelungen aufgehoben wirde.

Inhalt des folgenden Papiers:
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. Erlaubnistatbesténde flr Datenerhebungen/-nutzungen/-verwendungen
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. Datensparsamkeit

. Kontrollrechte des Beschéftigten tber die Gber ihn erhobenen und gespeicherten Daten
. Zulassige Datenerhebungen und -speicherungen im Rahmen von Bewerbungen
. Auskunftseinholung bei Dritten (z.B. ehemaliger Arbeitgeber)

9. Zul&ssigkeit arztlicher Untersuchungen und psychologischer Tests

10. Zulassigkeit von graphologischen Gutachten

11. Zulassigkeit von genetischen Untersuchungen

12. Zulassigkeit der Videolberwachung von Betriebsgelande und Beschéftigten
13. Zulassigkeit der Uberwachung von Telefon-, E-Mail- und Internetnutzung

14. Zulassigkeit des Einsatzes von Ortungssystemen

15. Zulassigkeit der Erhebung, Speicherung und Verwendung biometrischer Daten
16. Zulassigkeit der Uberwachung durch Privatdetektive

17. Whistleblowing
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21. Anspriiche der Beschéftigten auf Loschung, Berichtigung und Sperrung von Daten
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23. Zulassigkeit der prozessualen Verwertung unzuldssig erhobener Daten
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1. Definition der geschitzten Daten

Bis Juli 2009 galt das BDSG in privatwirtschaftliche Unternehmen im Prinzip nur bei einer
Datenerhebung, -nutzung oder -verarbeitung unter Einsatz von Datenverarbeitungsanlagen oder
infaus Dateien. Nicht vom Schutz umfasst waren insbesondere alle Unterlagen, die nicht
systematisch geordnet sind, wie in der Praxis z.B. haufig bei Bewerbungsunterlagen der Fall. Der
neue 8 32 BDSG gilt dagegen einschrankungslos fir alle personenbezogenen Daten, sofern sie fiir
Zwecke des Beschaftigungsverhaltnisses erhoben, genutzt oder verarbeitet werden.

Der E-BDatG bezieht sich laut § 3 Nr. 1, 2 allgemein auf Beschaftigtendaten iSv. Einzelangaben
uber personliche oder sachliche Verhéltnisse.

2. Definition der geschitzten Personengruppen

8 3 Abs. 11 BDSG z&hlt die Personengruppen auf, die ,,Beschaftigte iSd. 8§ 32 BDSG sind. Diese
ebenfalls neue Vorschrift stellt nun gesetzlich klar, dass das BDSG nicht nur fiir Arbeitnehmer,
sondern auch z.B. fur Bewerber und arbeitnehmeréhnliche Personen gilt. Nach wie vor sind aber
z.B. in einen Betrieb eingegliederte Selbstandige oder Leiharbeitnehmer nicht vom Schutz umfasst.

Der E-BDatG greift die Beschéftigten-Definition des § 3 Abs. 11 BDSG auf.

3. Erlaubnistatbesténde fiir Datenerhebungen/-nutzungen/-verwendungen
Eine Datenerhebung, -nutzung, -verarbeitung darf laut BDSG nur

- mit Einwilligung sowie
- auf Grundlage jedweder gesetzlicher Erm&chtigung erfolgen.

Als gesetzliche Erméchtigungen kommen im Beschéaftigungsverhéltnis in erster Linie § 32 und § 28
Abs. 1 S. 1 Nr. 2 in Betracht. § 28 Abs. 1 BDSG enthalt einen Erlaubnistatbestand nicht nur far
Arbeitgeber, sondern allgemein fur jede datenerhebende Stelle (zum Inhalti.E. unten).

- Eine Einwilligung bedarf zwar grundséatzlich der Schriftform (8 4a BDSG). Von Teilen der Literatur
und auch vom Bundesdatenschutzbeauftragten wird aber in Frage gestellt, ob Einwilligungen
Uberhaupt eine geeignete Ermachtigungsgrundlage flr Datenerhebungen im Arbeitsverhaltnis sein
konnen. Wegen des sozialen Abh&ngigkeitsverhaltnisses gegeniiber dem Arbeitgeber werden
Einwilligungen regelméalig unfeiwillig abgegeben. § 4a BDSG sei daher zumindest entsprechend
einschrankend auszulegen, so dass die Umstéande der Einwilligungserteilung genau betrachtet
werden sollten.

- Ob auch Tarifvertrage und Betriebsvereinbarungen gesetzliche Erméachtigungen darstellen und
ob sie dementsprechend das Schutzniveau des BDSG unterschreiten dirfen, ist umstritten; in der
Gesetzesbegrindung zum Datenschutzauditgesetz von Juli 2009 wird dies bejaht. Insbesondere
Betriebsrate sehen sich daher in der Praxis teilweise gezwungen, den Arbeitnehmerdatenschutz
als ,,Verhandlungsmasse* einzusetzen.
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Laut § 4 Abs. 1 E-BDatG ist die Erhebung oder Verwendung von Beschaftigtendaten flr Zwecke des
Beschaftigtenverhaltnisses nur zuléssig, wenn das BDatG es erlaubt. Dies schlie8t implizit aus, dass
die gesetzlich vorgesehenen Zulassigkeitsanforderungen durch eine Einwilligung des Beschéaftigten
oder durch einen Tarifvertrag oder eine Betriebsvereinbarung herabgesetzt werden durfen.
Klarstellend erklart auch § 34 E-BDatG die Rechte des BDatG fur unabdingbar und schlief3t einen
Verzicht auf diese Rechte aus. Der E-BDatG sieht allerdings in einzelnen Vorschriften ausdriicklich
vor, dass eine Einwilligung des Beschaftigten eine sonst unzuldssige Datenerhebung oder -
verwendung legitimieren kann.

8 4 Abs. 1 E-BDatG erlaubt in S. 2 aber auch das Erheben und Verwenden von Beschéaftigtendaten,
wenn ein anderes Gesetz oder eine Rechtsverordnung es fiir Zwecke des
Beschaftigtenverhaltnisses erlaubt. Zuldssig ist demnach etwa das Erheben von
Beschaftigtendaten durch die Sozialversicherungstrager auf Grundlage eines der
Sozialgesetzbiicher.

Weiterhin werden Rechtsvorschriften und Gesetze, die das Erheben und Verwenden von
Beschaftigtendaten zu anderen Zwecken erlauben oder anordnen, durch das BDatG nicht berthrt
(8 4 Abs. 1 S. 3). Gegenuiber anderen Gesetzen oder Rechtsvorschriften ist das BDatG somit nicht
abschlieBend. Ausgeschlossen ist aber, dass Arbeitgeber Beschaftigtendaten fur Zwecke des
Beschaftigungsverhaltnisses  aufgrund eines nicht ausdricklich  fir  Zwecke  des
Beschéaftigungsverhéltnisses zugeschnittenen Erlaubnistatbestandes auRerhalb der im BDatG oder
in anderen Gesetzen/Rechtsverordnungen erheben oder verwenden.

Zudem sind (nur) soweit das BDatG keine Regelung trifft, die Vorschriften des BDSGs entsprechend
anzuwenden (8 4 Abs. 2). Ein Arbeitgeber darf demnach eine Datenerhebung oder -verwendung
auch auf das BDSG stutzen, jedoch nur, wenn der Sachverhalt nicht schon im BDatG geregelt ist.

Die Regelungen dieses Paragrafen des E-BDatG erschlielen sich nicht auf Anhieb und kénnten im
Sinne groRerer Transparenz weit klarer formuliert und die einzelnen Bestimmungen noch besser
aufeinander abgestimmt werden.

4. Voraussetzungen der Erlaubnistatbestéande

Kernnorm fur den Arbeitnehmerdatenschutz ist 8 32 BDSG, der speziell fir
Beschaftigungsverhaltnisse die zuléssigen Zwecke einer Datenerhebung, -verarbeitung oder -
nutzung konkretisiert.

- Laut § 32 BDSG durfen bei der Begrindung des Beschéaftigungsverhaltnisses nur Daten
erhoben werden, die flr eine Entscheidung hiertiber erforderlich sind.

- Nach der Begrundung des Beschaftigungsverhaltnisses dirfen nur Daten erhoben werden,
die fur die Durchfiihrung oder Beendigung des Beschéftigungsverhaltnisses erforderlich sind.



Anette Kramme
Mitglied des Deutschen Bundestages

- Daruberhinaus durfen Daten eines Beschéaftigten erhoben werden, wenn eine Straftat
aufgedeckt werden soll, wobei zu dokumentierende tatséchliche Anhaltspunkte vorliegen
und die — im Gesetz ausformulierten — Anforderungen einer VerhaltnismaRigkeitsprifung
eingehalten werden miussen (Erforderlichkeit der Erhebung/Verarbeitung/Nutzung,
Abwagung mit dem Interesse des Beschéftigten am  Ausschluss  der
Erhebung/Verarbeitung/Nutzung, keine UnverhaltnismaRigkeit der Malinahme im Hinblick
auf den Anlass).

§ 28 Abs. 1 S. 1 BDSG enthélt mehrere Alternativen, von denen die Nr. 1 Erlaubnistatbestande fir
rechtsgeschéftliche oder rechtsgeschaftsahnliche Schuldverhaltnisse enthalt; diese ist aber im
Beschaftigungsverhéltnis nicht anwendbar, da § 32 BDSG hier die speziellere Norm ist.
Insbesondere § 28 Abs. 1 S. Nr. 2 BDSG, der eine Datenerhebung bei berechtigten Interessen der
datenerhebenden Stelle zulasst, kann jedoch als zusatzlicher Erlaubnistatbestand neben § 32
BDSG auch im Beschéftigungsverhéltnis herangezogen werden.

Die Eingrenzung der zulassigen Zwecke einer Datenerhebung durch den Arbeitgeber, die mit dem
neuen 8 32 BDSG erfolgt ist, war Uberaus winschenswert, auch wenn mit ihr nur die standige
Rechtsprechung aufgegriffen wurde. Insbesondere entsteht dadurch fir beide Seiten Transparenz,
in welchen Situationen eine Datenerhebung erlaubt ist und in welchen nicht. Dem lauft aber
zuwider, dass 8 28 Abs. 1 S. 1 Nr. 2 BDSG mit seiner sehr offenen Formulierung (,,berechtigte
Interessen der datenerhebenden Stelle) nicht fur das Arbeitsverhaltnis ausgeschlossen wurde,
wie es schlussig gewesen wére. So besteht nach wie vor die Unsicherheit, ob fiir eine konkrete
Datenerhebung ein ,berechtigtes Interesse” anzuerkennen ist, was wiederum nur durch die
Rechtsprechung konkretisiert werden kann.

Der E-BDatG normiert in 88 6, 7 die zulassigen Zwecke einer Datenerhebung oder -verwendung im
Einstellungsverfahren (dazu unten), und in 88 8 ff. die zuldssigen Zwecke einer Datenerhebung
oder -verwendung nach Begrindung des Beschaftigungsverhaltnisses.

Danach dirfen wahrend des Beschéaftigungsverhaltnisses Daten nur

- zur Erflllung bestimmter gesetzlicher und vertraglicher Pflichten erhoben werden oder
- soweit sie fir den Arbeitgeber erforderlich sind, um bei der Durchfiihrung des
Beschaftigungsverhaltnisses bestehende Rechte wahrzunehmen.

Fir den Fall, dass Zweck einer Datenerhebung die Aufdeckung einer Straftat ist, Ubernimmt E-
BDatG die Anforderungen des 8 32 BDSG, trifft aber strengere Regelungen fir eine Verwendung
von Daten, egal zu welchem Zweck. Hier setzt 8 9 E-BDatG voraus, dass

- sie rechtmanig erhoben wurden,

- die Verwendung fur den Erhebungszweck oder einen anderen nach dem BDatG zul&ssigen

Zweck erforderlich und

- die Verwendung nicht unverhaltnismaRig ist.
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5. Datensparsamkeit

8§ 3a BDSG normiert das Ziel mdglichst weitgehender Datenvermeidung sowie das Ziel, erhobene
Daten mdoglichst zu anonymisieren oder zu pseudonymisieren (Gebot der Datensparsamkeit). Die
Vorschrift enth&lt aber nur nicht zwangsweise durchsetzbare Zielvorgaben.

Der E-BDatG dbernimmt das Ziel der Datenvermeidung und erganzt es um das Ziel,
Personlichkeitsrechtsverletzungen zu vermeiden (8 5 Abs. 2). 88 5, Abs. 1, 16 E-BDatG enthalten
die Gebote, Beschéftigtendaten vertraulich zu behandeln und maglichst zu verschlisseln. Einzelne
Vorschriften des E-BDatGs enthalten spezielle Anonymisierungsverpflichtungen, so etwa bzgl. der
aufleren Verbindungsdaten von Dritten, die bei Telefonaten und E-Mails anfallen.

Damit das Gebot der Datenvermeidung tatsdchlich wirksam ist, wére allerdings eine noch
deutlichere Regelung wuinschenswert, die bestimmt, dass Arbeitnehmerdaten immer
pseudonymisiert/anonymisiert werden mussen, wenn der verfolgte Zweck dies zulésst, was insb.
bei statistischen Auswertungen der Fall ist.

6. Kontrollrechte des Beschéftigten tGber die Uber ihn erhobenen und gespeicherten Daten

Bei erstmaliger Speicherung oder Ubermittlung von Daten an Dritte hat ein Betroffener Anspruch
auf Benachrichtigung (8§ 33 BDSG), daneben hat er einen Anspruch auf Auskunft tber die tber ihn
gespeicherten Daten, deren Herkunft, die Empfénger/Kategorien von Empfangern und den Zweck
der Speicherung (8 34 BDSG). Ein Anspruch eines Beschéftigten auf Einsicht in die Personalakte
ergibt sich aus § 83 Abs. 1 S. 1 BetrVG. Die Verortung dieses Rechts im BetrVG ist systemwidrig,
denn sie gilt — so die Meinung in Literatur und Rechtsprechung - auch in betriebsratslosen
Betrieben.

8 18 E-BDAtG sieht vor, dass Beschaftigte schriftlich Uber die erstmalige Erhebung oder
Speicherung ihrer Daten sowie Uber den Zweck benachrichtigt werden mussen, wenn sie nicht
schon auf andere Weise Kenntnis davon haben. Bei Datenerhebungen durch technische
Einrichtungen bestehen noch weitergehende Benachrichtigungspflichten, z.B. hinsichtlich
Methoden und Verfahren. Bei Datenpannen besteht laut § 19 E-BDatG eine gesonderte
Benachrichtigungspflicht. § 20 EBDatG enthalt einen Anspruch auf Einsicht in die Personalakte,
8§ 21 E-BDatG enthélt ein dem 8§ 34 BDSG im Wesentlichen nachgebildetes allgemeines
Auskunftsrecht.

7. Zulassige Datenerhebungen und -speicherungen im Rahmen von Bewerbungen

Fur die Anbahnungsphase eines Beschaftigungsverhaltnisses gelten die 0.g. Grenzen des § 32
BDSG. Die Rechtsprechung und die Literatur haben insbesondere Fragen nach folgenden Themen
fur grundsétzlich unzulassig erklart: zur Schwangerschaft, zu Erkrankungen von Verwandten, zur
Gewerkschaftszugehdrigkeit, zu einer (Schwer-)Behinderung, zum sexualmedizinischem Bereich,
zur ,rassischen” oder ethnischen Herkunft sowie zu religidsen, philosophischen und politischen
Uberzeugungen. Gerade um das von der Rechtsprechung erdffnete ,Recht zur Lige“ bei
unzuldssigen Fragen als Bewerber in der Praxis wahrnehmen zu kénnen, ist eine klare und
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eindeutige Rechtslage hinsichtlich aller unzuldssigen Themen Voraussetzung. Daran fehlt es,
solange die unzulassigen Fragethemen nicht konkret im Gesetz genannt sind.

8 6 E-BDatG sieht vor, dass der Arbeitgeber einen Bewerber ber die auszuibende Tatigkeit
informieren muss, bevor er diesem Fragen stellen darf. Inhaltlich ist das Fragerecht auf die
Erlangung von Kenntnissen beschrankt, die zur Eignungsfeststellung erforderlich sind.
Grundsatzlich unzulassig ist das Einholen von Auskinften Gber die Abstammung, ethnische und
sonstige Herkunft, Nationalitat, Religion oder Weltanschauung, Behinderung, Alter, politische oder
gewerkschaftliche Betétigung oder Einstellung, Geschlecht oder sexuelle Identitat. Etwas anderes
gilt, wenn eins der Merkmale eine wesentliche und entscheidende Anforderung fur die Tatigkeit
ist wegen ihrer Art oder der Bedingungen ihrer Austibung. Besonderheiten gelten zudem fir
Beschéaftigungen bei Religionsgemeinschaften.

Auch wenn die Rechtsprechung die Frage nach einer Schwangerschaft — allerdings mit Ausnahmen
— fur verboten erklart hat, sollte sie in den Themenkatalog mit aufgenommen werden; wenn
dieses Thema in einem ausdrucklich normierten Katalog fehlt, konnte dies sonst auf eine Absicht
deuten, diese Frage fur zulassig zu erklaren.

8§ 7 E-BDatG regelt zudem, dass Entscheidungen (ber die Begrindung eines
Beschaftigungsverhéltnisses nicht ausschlieBlich auf eine automatisierte Verarbeitung gestitzt
werden dirfen und dass Bewerbungsunterlagen grundséatzlich 2 Monate nach Abschluss des
Bewerbungsverfahrens zuriickgegeben bzw. geléscht werden mussen.

8. Auskunftseinholung bei Dritten (z.B. ehemaliger Arbeitgeber)

Es gilt der Vorrang der Direkterhebung (8 4 Abs. 2 S. 1 BDSG): Daten mussen grundséatzlich beim
Betroffenen selbst erhoben werden; eine Datenerhebung bei Dritten (z.B. ehemaligem
Arbeitgeber) ist aber zuldssig, wenn die Direkterhebung unverhéaltnismaRig aufwéndig ist. Diese
Ausnahme wird in der Literatur vielfach als Verletzung des Personlichkeitsrechts angesehen, auch
wenn (Uberwiegend angenommen wird, dass zumindest die Frageverbote jedoch auch bei
erlaubter Informationseinholung bei Dritten eine absolute Grenze grenzen.

Nach 8 6 Abs. 4 E-BDatG dirfen Auskiinfte (ber Beschéftigte nur mit Einwilligung des
Beschaftigten bei Dritten eingeholt werden. Dem Beschaftigten muss auf Verlangen der Inhalt der
Auskunft mitgeteilt werden.

9. Zulassigkeit arztlicher Untersuchungen und psychologischer Tests

Arztliche Untersuchungen (insbesondere bei Einstellungen) erfordern laut BAG immer eine
Einwilligung des Betroffenen und sind nur dann und nur insoweit zulassig als die Erkenntnisse fiir
die Beurteilung der Eignung fur die Tatigkeit erforderlich sind. Zudem dtrfen sie nur von einem
Arzt vorgenommen werden, der dem Arbeitgeber nur Schlussfolgerungen (,,geeignet* oder ,,nicht
geeignet”), jedoch keine konkreten Informationen zu den Befunden mitteilen darf. Eine konkrete
gesetzliche Regelung hierzu fehlt bislang jedoch, obwohl es sich um einen fur die Praxis sehr
relevanten Bereich handelt, der massive Gefahren von Personlichkeitsverletzungen birgt.
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Psychologische Tests (z.B. Intelligenztests, gezielte Provokationen zum Austesten der
Stressresistenz, Personlichkeitstests mittels Fragebogen) dirfen laut Literatur und Rechtsprechung
nur von Psychologen durchgefiihrt werden; auch hier darf der Arbeitgeber nur tber die Eignung,
nicht aber Uber Einzeldaten aus der Untersuchung informiert werden. Auch hier fehlt es bislang an
einer Regelung, obwohl auch in diesem Bereich ein grol3er praktischer Bedarf an schiitzenden
Klarstellungen besteht.

8 6 Abs. 5, 6 E-BDatG normiert einheitliche Regelungen sowohl fur &arztliche Untersuchungen als
auch fir psychologische Tests. Der Arbeitgeber darf den Vertragsschluss von einer
gesundheitlichen oder sonstigen Untersuchung oder Priifung abhéngig machen, wenn

- sie erforderlich ist, um festzustellen, ob der Beschaftigte zum Zeitpunkt der
Arbeitsaufnahme fiir die Tatigkeit geeignet ist,

- sie nach den Regeln der Fachkunde erfolgt und

- der Beschaftigte Uber Art und Umfang der Untersuchung/Prifung aufgeklart wurde und ihr
zugestimmt hat.

Eine weitere Einwilligung des Beschéftigten ist erforderlich, wenn die Ergebnisse, die dem
Beschaftigten zwingend mitzuteilen sind, auch dem Arbeitgeber mitgeteilt werden sollen.

Die Durchfihrung einer gesundheitlichen oder sonstigen Untersuchung oder Prifung nach
Begriindung des Beschaftigungsverhéltnisses darf der Arbeitgeber laut EBDatG nur verlangen,
wenn sie

- in einer Rechtsvorschrift angeordnet oder
- zur Eignungsutberprifung erforderlich ist.

Auskinfte Uber medizinische Diagnosen oder Uber Befunde medizinischer Untersuchungen darf er
vom Beschaftigten nicht verlangen, es sei denn, der Arbeitgeber ist zur Kostenerstattung der
Untersuchung oder Behandlung verpflichtet und die Diagnose ist fur die Abrechnung von
Bedeutung.

Die Formulierung im Entwurf ist nicht ganz deutlich bei der Frage, ob die Weitergabe von
Ergebnissen der Untersuchung oder Priifung mit einer Einwilligung des Beschéaftigten nur bzgl.
dessen Geeignetheit oder Ungeeignetheit zul&ssig sein soll oder ob auch die Weitergabe einzelner
Diagnosen und Details mit einer Einwilligung erlaubt sein soll. Es sollte daher klargestellt werden,
dass die Mitteilung von Ergebnisdetails an den Arbeitgeber soweit sie (dber die
Eignungsinformation hinausgehen auch mit Einwilligung des Bewerbers unzulassig sind. Nur so
konnen qualitative (z.B. auf dem Gesundheitszustand beruhende) Abstufungen von Bewerbern
wirksam vermieden werden, die mehr Informationen enthalten als nur Auskunfte Uber die
Erfillung von Mindestanforderungen flr die Tatigkeit und die zu Personlichkeitsverletzungen
fuhren wirden.
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10. Zulassigkeit von graphologischen Gutachten

Das Einholen graphologischer Gutachten ist laut BAG und Literatur nur mit Einwilligung zulassig,
und nur insoweit als es fiur das konkrete Beschéaftigungsverhéltnis erforderlich ist. Die
Aussagefahigkeit dieser Methode ist jedoch nicht wissenschaftlich gesichert.

Graphologische Untersuchungen sind laut E-BDatG ausnahmslos unzuldssig.

11. Zulassigkeit von genetischen Untersuchungen

Eine Auswertung von DNA, die insbesondere Uber die Pradisposition fur Krankheiten Auskunft
gibt, betrifft das Personlichkeitsrecht in gravierender Weise. Genetische Untersuchungen vor
Begrundung eines Beschaftigungsverhaltnisses sind laut 88 19, 20 Gendiagnostikgesetz, die im
April 2009 verabschiedet wurden und im Februar 2010 in Kraft treten werden, ausnahmslos
verboten. Wahrend eines Beschaftigungsverhaltnisses sind sie nur erlaubt, wenn wegen der
speziellen Tatigkeit eine Gefahr fur den Beschaftigten droht, der durch eine genetische
Untersuchung vorgebeugt werden kann.

Fur die Zulassigkeit genetischer Untersuchungen verweist E-BDatG auf die Regelungen des
Gendiagnostikgesetzes.

12. Zulassigkeit von Videouberwachung von Betriebsgelande und Beschéaftigten

Regelungen, die konkret die Zulassigkeit der verschiedenen Mdglichkeiten zur Uberwachung von
Beschaftigten regeln, gibt es nicht. Die Rechtslage ist Gberaus undurchsichtig. Zur Zulassigkeit von
Videouiberwachungen hat das BAG bisher nur vereinzelt Entscheidungen getroffen, die sich zudem
ganz uberwiegend auf die heimliche Videouberwachung beziehen. Es gelten verschiedene
Regelungen flr vier Konstellationen:

Die offene Videolberwachung ist in nicht-offentlichen R&umen (d.h. Raumen ohne
Publikumsverkehr) im Rahmen des § 32 BDSG oder § 28 BDSG zuléssig. Konkret ist unklar, welche
Grenzen das VerhéaltnismaRigkeitsprinzip setzt. Die Literatur etwa sieht z.B. eine allgemeine
Zugangskontrolle in nicht-6ffentlichen Gebdauden wie etwa Birogebdauden mittels Video als
unzuléssig an, wenn sie ebenso effektiv durch den Einsatz von Chipkarten oder Pfortnern erfolgen
kann. Rechtlich undeutlich ist auch, wann ein Raum als ,,nicht-6ffentlich” einzustufen ist. Die
Rechtsprechung hat z.B. sogar den Arbeitsplatz einer Kassiererin hinter der Kasse, auf den gezielt
eine Videokamera gerichtet ist, als nicht-6ffentlichen Raum eingeordnet. Unklar ist auch, welche
Grenzen z.B. fir eine Uberwachung von Toiletten, Duschen oder Pausenraumen gelten.

Fir die Zulassigkeit einer heimlichen Uberwachung in nicht-6ffentlichen Raumen kommen die
gleichen Erlaubnistatbestande wie bei einer offenen Uberwachung in Frage, wobei aber im
Rahmen der Verhaltnismaliigkeitsprifung ein ungleich strengerer MafRstab anzulegen ist. Laut
BAG und BVerfG ist sie nur zulassig etwa bei einer Notwehrsituation oder einer notwehrahnlichen
Lage des Arbeitgebers.
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Fir Videoliberwachung in 6ffentlichen Raumen, die gleichzeitig Arbeitsplatze von Mitarbeiter sind
(Museum, Schalterraum, Verkaufsraum,...) gilt die Spezialnorm 8§ 6b BDSG. Danach gelten (in der
Privatwirtschaft) fir die offene Videolberwachung in 6ffentlichen Raumen die gleichen
Grundsatze wie bei der offenen Videotiberwachung im nicht-6ffentlichen Raum, allerdings mit der
Abweichung, dass auch eine Uberwachung zu einem nur préaventiven Zweck erlaubt ist, namlich
zur Wahrnehmung des Hausrechts.

Fur heimliche Videouberwachungen im 6ffentlichen Raum enthélt 8 6b BDSG ein ausdriickliches
Verbot. Umstritten ist in Literatur und Rechtsprechung, ob dennoch auch hier die heimliche
Videouberwachung zulassig ist, wenn z.B. eine notwehrahnliche Situation vorliegt.

8 11 E-BDatG trifft statt der Unterscheidung Offentlicher/nicht-6ffentlicher Raum die
Unterscheidung zwischen einer Uberwachung des Betriebs und einer Uberwachung von
Beschaftigten. Er regelt, dass eine offene Videoiiberwachung des Betriebs zuldssig ist, wenn sie

- zur Zutrittskontrolle,

- zur Wahrnehmung des Hausrechts,

- zum Schutz des Eigentums gegenuber Dritten,

- zur Sicherung von Anlagen oder

- zur Abwehr von Gefahren fur die Sicherheit des Betriebs erforderlich ist.

Dabei anfallende Beschaftigtendaten durfen nicht zu anderen Zwecken verwendet werden.
Mangels Erlaubnistatbestands ist eine heimliche Videolberwachung des Betriebs demnach
ausnahmslos unzuldssig.

Eine offene oder heimliche Videolberwachung von Beschaftigten ist (nur) zuldssig bei
tatsachlichen Anhaltspunkten fir den Verdacht einer Straftat und wenn die Videolberwachung
verhaltnismaRig ist.

13. Zulassigkeit der Uberwachung von Telefon-, E-Mail- und Internetnutzung

Fur das Speichern und Mithdren von Telefongesprachen gilt neben dem BDSG auch Art. 10 Abs. 1
GG, der das Fernmeldegeheimnis schitzt, sowie das Telekommunikationsgesetz (TKG). Die
personenbezogenen Daten des Angerufenen fallen ebenfalls unter den Schutz. Auch fir die
Uberwachung von Telefongesprachen fehlen konkrete gesetzliche Regelungen. Die von der
Rechtsprechung vorgegebene Unterscheidung zwischen drei verschiedenen Arten von
Telefondaten mit unterschiedlicher Eingriffsintensitat verkompliziert die Rechtslage zusatzlich.

- Das heimliche Abhéren oder Aufzeichnen von Gesprachsinhalten ist laut BVerfG und BAG
nur zulassig bei einer notwehrahnlichen Situation des Arbeitgebers. Ein Mithdren nach
vorheriger Mitteilung ist dagegen unter den Voraussetzungen des § 32 BDSG bzw. § 28 BDSG
grundsatzlich zulassig.

- Die Rechtslage bzgl. der Erfassung von Zielnummern ist umstritten. Laut BAG kommt es
darauf an, ob der Beschéftigte auch Privatgesprache fihren darf oder nicht. Hat der
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Arbeitgeber — was ihm freisteht - Privatgesprache untersagt, ist die Zielnummernerfassung
jedenfalls zwecks Kostenkontrolle zuléssig. Sind Privatgesprache erlaubt, ist sie nur dann
zuléssig, wenn der Beschéftigte die Mdglichkeit hat, ein Privatgesprach durch Vorwahl einer
bestimmten Ziffer zu kennzeichnen. Das BAG hat aber der Rechtstellung des Angerufenen
keine Beachtung geschenkt, weshalb die Literatur teilweise weitreichendere
Einschrankungen (nur verkurzte Zielnummer) annimmt.

- Die Uberwachung der auReren Verbindungsdaten (d.h. Datum, Uhrzeit, Dauer oder
angefallene Entgelte ohne Zielnummern) ist bei dienstlichen Gespréchen grundsatzlich
zulassig.

Bzgl. der Kontrolle von E-Mails und Internet sind zahlreiche Einzelfragen umstritten; auch hier
geht es immer auch um geschiitzte Daten des Kommunikationspartners. Eine konkrete gesetzliche
Regelung fehlt. Teilweise wird vertreten, dass die Kommunikation per Mail eher dem
gesprochenen Wort gleichzustellen ist, weshalb die gleichen, eher strengen Grundsatze wie bei
Telefonaten gelten sollen, teilweise werden Mails als dem Briefverkehr ghnlich angesehen, fir den
weit weniger Beschréankungen gelten.

8§ 14 Abs. 1 E-BDatG trifft fur Telefon, E-Mail und Internet zun&chst die einheitliche Regelung, dass
diese auch privat genutzt werden dirfen, wenn nicht Arbeitgeber und Beschéftigte etwas anderes
vereinbart haben (in Betriebsvereinbarung oder Arbeitsvertrag). Je nachdem gelten dann — wie
bisher — unterschiedlich intensive Datenschutzstandards.

Abs. 2 regelt fur den Fall, dass die Kommunikationsdienste nur dienstlich genutzt werden durfen,
dass aufBere Verbindungsdaten (von E-Mails, Telefonaten, Internetnutzung) erhoben werden
dirfen (einschlief3lich Zielnummern/-adressen), wenn sie

- fir eine stichprobenartige oder anlassbezogene Leistungs- oder Verhaltenskontrolle,

- zur Gewahrleistung der Datensicherheit,

- fir den ordnungsgemaRen Betrieb der Dienste oder

- zur Abrechnung erforderlich sind. Die Daten der Kommunikationspartner dirfen nur
anonymisiert verwendet werden.

Das gleiche gilt grundséatzlich, wenn die private Nutzung erlaubt ist, mit der Abweichung, dass eine
Erhebung und Verwendung auRerer Verbindungsdaten zur Leistungs- und Verhaltenskontrolle in
dem Fall ausgeschlossen ist.

Sinnvoll ware, einheitlich eine Uberwachung der auBeren Verbindungsdaten zum Zweck der
Leistungs- und Verhaltenskontrolle auch dann auszuschlieBen, wenn die private Nutzung nicht
erlaubt ist; dies wirde zugleich dem Arbeitgeber den eigentlich gesetzgeberisch unerwiinschten
Anreiz nehmen, zwecks gréRerer Uberwachungsmaglichkeiten die private Nutzung von Telefon
und Internet auszuschlieBen. Eine einheitliche Regelung wirde zudem die Transparenz der
Regelung erhéhen.
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Bzgl. der Kontrolle von Telefon- und E-Mail-Inhalten durch den Arbeitgeber gelten im E-BDatG
unterschiedliche Regelungen fir Telefon einerseits und E-Mail und Internet andererseits.

Fur den Fall, dass das Telefon nur dienstlich genutzt werden darf, darf der Arbeitgeber Inhalte
offen erheben und verwenden, wenn sowohl die Beschaftigten als auch die
Kommunikationspartner eingewilligt haben. Ohne Einwilligung ist demnach auch bei nur
dienstlicher Nutzung eine Telefoniberwachung unzuléssig.

Abs. 4 bestimmt ausdrticklich, dass die Kenntnisnahme von Inhalten von Telefongesprachen oder
E-Mails ausnahmslos unzulassig ist, wenn diese auch privat genutzt werden durfen.

Fur den Fall, dass E-Mail und Internet nur dienstlich verwendet werden dirfen, darf der
Arbeitgeber Inhalte erheben und verwenden, wenn dies

- fir eine stichprobenartige oder anlassbezogene Leistungs- oder Verhaltenskontrolle,
- fur die Aufdeckung einer Straftat oder
- fur die Datensicherheit erforderlich ist.

Mangels Erlaubnistatbestands ist bei auch privater Nutzung eine Uberwachung von E-Mail- und
Internetnutzung unzuléssig.

Auch hier ware eine Regelung vorzuziehen, die einen unerwiinschten Anreiz fur den Arbeitgeber
vermeidet, die private Nutzung zwecks groRerer Uberwachungsmoglichkeiten auszuschlieRen.
Denkbar ware etwa, Arbeitgeber zu verpflichten, (ggf. getrennt von nur fir die Dienstnutzung
vorgesehenen Telefonen und Computern) fir Arbeitnehmer Mdglichkeiten zur Verfiigung zu
stellen, diese Dienste auch privat zu nutzen oder unterschiedliche Einwahlen bzw. Passwort-
Anmeldungen fir private und dienstliche Nutzung der Gerdte einzusetzen. Dem Arbeitgeber
blieben die erweiterten Uberwachungsmdglichkeiten fir dienstlich genutzte Gerate bzw. der
dienstlichen Nutzung der Gerate dann in jedem Fall erhalten. Zudem sollte tberlegt werden, ob
auch, wenn eine Einwilligung der Beschaftigten vorliegt, zeitliche HoOchstgrenzen fir die
Uberwachung der Inhalte von Telefonaten gesetzt werden, wie es auch die Rechtsprechung fiir
erforderlich halt.

14. Zulassigkeit des Einsatzes von Ortungssystemen

Eine Uberwachung von Beschéftigten mittels GPS oder RFID, mit denen Bewegungsprofile erstellt
werden kénnen, wird in der Literatur als unzuldssig angesehen; sie komme einer ,,elektronischen
FuBfessel* gleich. Laut Rechtsprechung kénnen anerkennenswerte Motive des Arbeitgebers flr
eine solche Uberwachung bestehen. Eine konkrete gesetzliche Regelung fehit.

§ 12 E-BDatG regelt, dass Ortungssysteme zur offenen Uberwachung von Beschéftigten eingesetzt
werden durfen, wenn es
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- zur Sicherheit der Beschéftigten oder
- zur Koordinierung eines wechselnden Einsatzes an verschiedenen Orten erforderlich ist.

Eine Verwendung der anfallenden Daten zu anderen Zwecken ist unzuldssig.

15. Zulassigkeit der Erhebung, Speicherung und Verwendung biometrischer Daten

Fur Biometrische Daten (Fingerabdruck, Iris, Stimme, Unterschrift, Zahnabdruck, KérpergroRe, ...)
gelten die allgemeinen Regelungen der 88 32, 28 BDSG. Rechtsprechung hierzu liegt nicht vor; eine
konkrete gesetzliche Regelung fehit.

Laut § 13 E-BDatG darf der Arbeitgeber biometrische Daten (nur) erheben und verwenden, wenn
sie zu Autorisierungs- und Authentifikationszwecken erforderlich sind.

16. Zulassigkeit der Uberwachung durch Privatdetektive

Die Beschrankungen der 88 32, 28 BDSG gelten auch fir den Einsatz von Privatdetektiven. Eine
konkrete gesetzliche Regelung fehlt. Die Rechtsprechung hat einen Detektiveinsatz zur
Uberpriifung eines konkreten Tatverdachts bzgl. eines Beschaftigten fiir zuldssig gehalten. Da
Detektive (anders als technische Einrichtungen) sich ggf. auch gezielt in das Vertrauen einzelner
Beschéftigter einschleichen kénnen, besteht hier erhebliches Missbrauchspotential.

E-BDatG regelt den Detektiveinsatz in Abs. 4 des 8 25, der auch weitere Regelungen zur
Datenerhebung und -verwendung durch Dritte im Auftrag des Arbeitgebers trifft. Danach ist ein
Verdacht flir eine schwerwiegende Vertragsverletzung, die eine auBerordentliche Kiindigung
rechtfertigen wirde, oder eine Straftat Voraussetzung, zudem darf der Detektiveinsatz darf nicht
unverhéaltnismafig sein.

17. Whistleblowing

»Whistleblowing“ meint zum einen eine vertragliche Pflicht des Beschaftigten, das Unternehmen
uber rechtliche VerstoRe im Betrieb zu informieren, zum anderen die Maoglichkeit des
Beschaftigten, bei Missstanden im Betrieb gegen den Arbeitgeber Anzeige zu erstatten oder an die
Presse zu gehen ohne Sanktionen befiirchten zu mussen. Die Zulassigkeitsgrenzen eines
Whistleblowing-Systems im Sinne einer Meldepflicht des Beschéaftigten bzw. einer an ihn
gerichteten Meldeaufforderung sind umstritten. Eine Gruppe von 25 Datenschutzbeauftragten der
EU-Mitgliedstaaten hat Empfehlungen zum Datenschutz bei diesen Systemen herausgegeben,
deren rechtliche Relevanz noch ungeklart ist. Eine Gefahr liegt darin, in Betrieben eine ,,Kultur der
Bespitzelung und Verleumdung® zu etablieren.

Regelungen zum arbeitsrechtlichen Schutz von Whistleblowern, wenn Informationen an Stellen
aullerhalb des Unternehmens weitergegeben werden, sollen den Beschaftigten vor einer
Kindigung und anderen Malregelungen schiitzen. Solche Malinahmen des Arbeitgebers sind nur
zulassig, wenn der Beschéftigte seine vertragliche Verschwiegenheitspflicht verletzt, deren genaue
Reichweite jedoch ungeklért ist. Hier besteht die Gefahr, dass sich Beschaftigte aus Angst vor
arbeitsrechtlichen Konsequenzen zum Schweigen etwa Uber gemeingefahrliche Praktiken des
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Arbeitgebers veranlasst. Eine vorgeschlagene konkrete Regelung in einem neuen 8 612a BGB
scheiterte Anfang 2009 am Widerstand der CDU/CSU.

8 31 Abs. 2 E-BDatG bestimmt, dass Beschéftigte sich an die Aufsichtsbehtrde, d.h. den
Landesdatenschutzbeauftragten wenden dirfen, wenn sie auf Grund konkreter Anhaltspunkte der
Auffassung sind, dass Verstol3e gegen das BDatG oder andere datenschiitzende Rechtsvorschriften
begangen wurden und der Arbeitgeber einer darauf gerichteten Beschwerde nicht abhilft.
Unmittelbar an die Aufsichtsbehorde wenden konnen Beschaftigte sich jedoch, wenn ein
Beauftragter fiir den Beschéftigtendatenschutz nicht bestellt ist.

Das BDatG sollte dariiber hinaus datenschiitzende Anforderungen an Whistleblowing-Systeme
normieren (wie z.B., dass RechtsverstoRRe nicht anonym gemeldet werden dirfen).

18. Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten
Ein Datenschutzbeauftragter muss gem. 8 4 f BDSG in privatwirtschaftlichen Betrieben bestellt
werden, in denen
- mehr als neun Personen standig personenbezogene Daten automatisiert
erheben/verarbeiten/nutzen oder
- mehr als 20 Personen standig personenbezogene Daten auf nicht automatisiertem Wege
verarbeiten.

Laut der Neufassung des § 4f Abs. 3 BDSG wn Juli 2009 ist eine ordentliche Kiindigung des
Datenschutzbeauftragten wahrend seiner Amtsfihrung sowie bis ein Jahr nach seiner Abberufung
unzuléssig. Rechtlich unklar ist, ob der Betriebsrat ein Mitbestimmungsrecht gem. 8§ 99 BetrVG
(bzw. 8 95 Abs. 3) hat.

Gem. 8§ 28 E-BDatG muss jeder Betrieb mit mindestens 5,25 Beschaftigten einen Beauftragten fur
den Beschaftigtendatenschutz bestellen, dessen Funktion und Rechte mit leichten Abweichungen
denen des betrieblichen Datenschutzbeauftragten entsprechen. In Betrieben, in denen nach dem
BDSG ein betrieblicher Datenschutzbeauftragter bestellt werden muss, kann dieser zugleich die
Funktion des Beschaftigtendatenschutzbeauftragten wahrnehmen. Ausdrticklich geregelt ist, dass
der Beauftragte fur den Beschaftigtendatenschutz einen Anspruch auf Freistellung von der Arbeit
hat. Dem Betriebsrat ist zudem ein Mitbestimmungsrecht bei der Bestellung und Abberufung
eingeraumt.

19. Schadensersatzanspriiche der Beschéftigten

Bei VerstOlRen gegen Datenschutzbestimmungen sieht 8 7 BDSG einen verschuldensabhangigen
Schadenersatzanspruch vor und regelt eine Beweislastumkehr fir den Zusammenhang zwischen
einer unzuléssigen Datenerhebung und einem eingetretenen Schaden. Ein Anspruch auf
Entschadigung fur immateriellen Schaden kann laut BGH nur bei schweren Eingriffen in das
allgemeine Personlichkeitsrecht direkt auf Art. 1 und 2 GG gestitzt werden.

14



Anette Kramme
Mitglied des Deutschen Bundestages

8 23 Abs. 2 E-BDatG sieht einen Anspruch auf Ersatz in Geld auch fur Schaden vor, die nicht
Vermoégensschaden sind. Bei unverschuldeten Pflichtverletzungen des Arbeitgebers gilt eine
Héchstgrenze von 250.000 €.

20. Unterlassungsanspriche der Beschaftigten/des Betriebsrats

Die Literatur erkennt bei Verletzung von Datenschutzrechten einen Anspruch auf Unterlassung der
Datenerhebung-, verarbeitung, -nutzung des einzelnen Arbeitnehmers sowie ein
Zuriickbehaltungsrecht hinsichtlich der Daten an. Bei Verstol3 gegen ein Mitbestimmungsrecht
besteht laut BAG auch ein Unterlassungsanspruch des Betriebsrats gem. § 1004 BGB.

In § 23 Abs. 1 normiert E-BDatG einen Unterlassungsanspruch von Beschéftigten fur den Fall, dass
ein Arbeitgeber voraussichtlich Beschéftigtendaten entgegen den Vorschriften des BDatG
verwenden wird.

21. Anspriiche der Beschéftigten auf Loschung, Berichtigung und Sperrung von Daten
Nach § 35 BDSG hat ein Beschaftigter Anspruch auf Léschung von Daten, wenn

- sie auf unzulassige Weise erhoben wurden oder
- die Speicherung im Hinblick auf den mit der Datenerhebung verfolgten Zweck nicht mehr
erforderlich ist.

Zudem besteht ein Anspruch auf Berichtigung erhobener Informationen, wenn diese inhaltlich
falsch gespeichert sind, und auf Sperrung, wenn die Richtigkeit der gespeicherten Daten bestritten
wird und sich nicht nachprifen I&sst.

8 22 E-BDatG statuiert ebenfalls eine Pflicht des Arbeitgebers, unrichtige Beschaftigtendaten zu
berichtigen. Sie mlssen geldscht werden,

- wenn sie fur den Erhebungszweck nicht mehr erforderlich sind oder

- die Speicherung unzuldssig war. Daten sind zu sperren, wenn die Richtigkeit bestritten wird
und sich nicht nachprifen lasst oder wenn eine gesetzlich geforderte Ldschung
unverhaltnismagig aufwandig ware.

22. Ordnungswidrigkeits-/ Straftatbestande

VerstoRe gegen das BDSG kdnnen gem. 88 43, 44 BDSG als Ordnungswidrigkeit mit einem Buf3geld
von bis zu 30.000 € bzw. von bis zu 30.000 € (bei VerstoRen gegen bestimmte formale
Anforderungen) geahndet werden. (Die Hochstgrenzen waren bis Juli 2009 noch etwas niedriger).
Die Grenzen koénnen im Einzelfall auch dberschritten werden. Bei Bereicherungs- oder
Schédigungsabsicht kann ein VerstoR als Straftat mit einer Freiheitsstrafe von bis zu 2 Jahren oder
mit Geldstrafe bestraft werden.

88 35, 36 E-BDatG stellen Ordnungswidrigkeitstatbestdnde auf, die sich auf Versttl3e gegen die
Bestimmungen des BDatG beziehen und mit einem Bufgeld von 300.000 € bzw. 50.000 €
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geahndet werden. Bestimmte VerstoRe werden bei Bereicherungs- oder Schadigungsabsicht als
Straftat geahndet.

23. Zulassigkeit der prozessualen Verwertung unzuléssig erhobener Daten

Die Rechtsprechung nimmt zudem bei Verletzung des allgemeinen Personlichkeitsrechts oder von
Vorschriften des BDSG ein Beweisverwertungsverbot der gewonnenen Informationen z.B. in
einem Kiindigungsschutzprozess an. Die Reichweite ist jedoch umstritten. Umstritten ist auch, ob
eine unterlassene Betriebsratsbeteiligung ein Beweisverwertungsverbot der gewonnenen
Informationen nach sich zieht.

8 22 Abs.1 E-BDatG verbietet dem Arbeitgeber, Beschaftigtendaten, die durch eine unzulassige
Erhebung gewonnen wurden, zu verwenden.

Eine klarstellende Regelung, dass auch eine unterlassene Betriebsratsbeteiligung ein
Beweisverwertungsverbot nach sich zieht, kdnnte sinnvollerweise erganzt werden.
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